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Herr Losinger, Big Data bestimmnt im-
mer mehr unser Leben: Die vollauto-
matische Auswertung gigantischer Da-
tenmengen mit Computer-Algorithmen
revolutioniert die Wirtschaft und unse-
ren Alltag. Zugleich bedroht sie unsere
Privatsphdre: Menschen werden gli-
sern, berechenbar und manipulierbar.
Sie haben sich mit anderen Ethik-Ex-
perten intensiv mit den Risiken ausei-
nandergesetzt. Wie dramatisch wird
Big Data die Welt verdndern?

Losinger: Unser ganzes Leben wird
mehr und mehr durch digitale Ver-
fahren bestimmt. Ich wiirde sagen,
selbst das Automobil hat die Welt
deutlich weniger stark beeinflusst,
als es Big Data heute schon tut und
in Zukunft tun wird. Die Stichworte
beschreiben im Prinzip sdmtliche
Lebensbereiche: Arbeit 4.0, Indus-
trie 4.0, Bildung 4.0 — bis hin zu all
den Alltagsbereichen, wo Menschen
sich selbstverstindlich mit digitaler
Technik umgeben und durch sie lei-
ten und unterstiitzen lassen. Kaum
jemand lduft heute mehr ohne ein
Smartphone durch die Welt.

Wer werden die Gewinner sein und wer
die Verlierer?

Losinger: Die Problematik kann man
heute im digitalen Kommunikati-
onsverhalten junger Menschen be-
reits beobachten: Wer stets eine rie-
sige Datenspur hinter sich herzieht
und zum Teil sein gesamtes Leben
preisgibt, wird durchsichtig und an-
greifbar. Das Netz vergisst nichts!
Was auf der einen Seite eine prakti-
sche und wichtige technische Hilfe
ist, kann von anderen natiirlich auch
gegen einen Menschen verwendet
werden. Wéhrend sich durch die di-
gitale Welt zum Beispiel in der Me-
dizin ganz neue Moglichkeiten auf-
tun, steht auf der anderen Seite der
gliserne Patient mit all den Folgen
fir den Einzelnen. Menschen wer-
den in ihren intimsten Bereichen
beinahe vollstindig transparent.

Schon heute beeinflussen Algorithmen
viele Entscheidungen, etwa die Kredit-
wiirdigkeit oder die Berechnung von
Versicherungstarifen. Wie riskant ist
diese Entwicklung?

Losinger: Was fiir Big Data in der
Medizin gilt, ist selbstverstindlich
auch hier eine brandgefahrliche Ent-
wicklung. In dem hochst sensiblen
Bereich Gesundheit registrieren wir,
dass einerseits die Vorteile einer op-
timierten digitalen Medizintechnik
zur Verfiigung stehen werden. Zum
Beispiel eine genetische Diagnostik
bei Krebserkrankungen und Verfah-
ren fir Krankheiten, die wir heute
noch nicht heilen koénnen. Auf der
anderen Seite steht die Gefahr maxi-

Wie gefahrlich ist Big Data?

Interview Michtige Algorithmen und die vernetzte Auswertung gigantischer Datenmassen verandern rasant unser Leben und
unsere Privatsphare. Der Ethikexperte Anton Losinger erklart, wie wir mit den neuen Herausforderungen umgehen sollten

Big Data erdffnet riesige Chancen etwa in der Medizin, aber auch ebenso groBe Risiken, warnt der Ethik-Experte Anton Losinger:

»Menschen werden in ihren intimsten Bereichen beinahe vollstandig transparent.“

maler digitaler Transparenz des Pa-
tienten und damit der missbrauchli-
chen Verwendung der Gesundheits-
daten, sollten diese in die Hinde von
Biotech-Firmen und Silicon Valley-
Unternehmen geraten und ausge-
beutet werden.

Man spricht heute von ,,Data Mi-
ming“. Sind Daten heute tatsdchlich so
wertvoll wie Bodenschdtze?

Losinger: Genau. Die Ressourcen
und Produktionsfaktoren der mo-
dernen Okonomie liegen nicht mehr
unter der Erde, sondern sie befinden
sich in der Cloud einer digitalen Ge-
sellschaft. Daten sind der Rohstoff
der digitalen Kommunikationsge-
sellschaft. Das Stichwort ,,Data Mi-
ning“ spiegelt etwas von einer Gold-
graberstimmung wieder. Die neuen
Techniken ermdglichen, viele Fra-
gen sehr viel schneller und genauer
zu handhaben. Das beginnt bei ganz
einfachen Dingen wie etwa einem
digitalen Bremssystem im Auto, das
dazu fiihrt, dass es keine schweren
Auffahrunfille von Lkws auf ein
Stauende mehr geben wird.

Aber nicht zuletzt seit dem US-Wahl-
kampf gibt es eine Debatte, dass digita-
le Bewertungsverfahren gefdhrlich sein
konnen, insbesondere wenn sie nicht
nur kommerzielle, sondern soziale oder
politische Ziele verfolgen. Ist diese
Sorge berechtigt?

Losinger: Krimifans wissen, dass
Fahndungen bereits durch solche
Algorithmen gesteuert werden kon-
nen, Stichwort Profiling. Da werden
Téaterprofile und Analysen gemacht,
die auch eine Vorhersage von Ver-
brechen ermoglichen. Dies kann
man sehr leicht in das politische In-
teressenfeld tibertragen. Das Phéano-
men ,,Fake News“ und die Steue-
rung, Desinformation und Instru-
mentalisierung von Wéhlern ist ge-
rade in der neuesten Geschichte der
politischen Willensbildungsprozesse
eine problematische Entwicklung.

Was bedeutet der gldserne Mensch fiir
die Zukunft des Arbeitsmarktes oder
das Gesundheitswesen? Wie kann man
sich davor schiitzen?

Losinger: Mit diesen Entwicklungen
hat sich der Deutsche Ethikrat in ei-
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nem zweieinhalbjéhrigen Prozess
befasst und jetzt dazu einen klugen
Vorschlag gemacht. Er lautet Daten-
souverdnitit. Das heifit, es muss je-
dem einzelnen Menschen rechtlich
die freiheitliche Gestaltung und Ho-
heit iiber seine Daten zugestanden
und garantiert werden. Dazu miis-
sen die Menschen zunichst einmal
die Potenziale der Digitalisierung
Kklar und bewusst erkennen, realisie-
ren und einen datensparsamen und
folgenbewussten Umgang lernen.

Die meisten Menschen sind sich gar
nicht bewusst, welche Unmengen an
Datenspuren sie hinterlassen...

Losinger: Da sind wir beim zweiten
Punkt — der Sicherung der individu-
ellen Freiheit und informationellen
Selbstbestimmung. So wird kiinftig
zum Beispiel etwa beim autonomen
Autofahren zwischen personenbezo-
genen- und fahrzeugbezogenen Da-
ten unterschieden werden. Die einen
unterliegen der Privatheit, die ande-
ren unterliegen dem System und ge-
héren dem Autounternehmen. Auch
einen dritten Vorschlag macht der

Ethikrat: Gerechtigkeit und Solida-
ritdt. Das heifit etwa, dass Menschen
mit digital diagnostizierten Erkran-
kungen, zum Beispiel genetischen
Deformationen, Kkeine sozialen
Nachteile in ihrer Versorgung und
Entfaltungsmoglichkeit ~ erfahren
diirfen. Das bedeutet: Keine Diskri-
minierung beim Abschluss einer
Kranken- oder Lebensversicherung!
Auch nicht bei der Bewerbung um
einen Arbeitsplatz.

Ist solcher Datenschutz realistisch und
politisch noch durchsetzbar? Ldsst sich
die digitale Biichse der Pandora noch
einmal schlief3en?

Losinger: Die Biichse der Pandora ist
offen. Nun ist es die Pflicht eines
freiheitlichen demokratischen und
sozialen Rechtsstaates, Regeln zu
setzen. Solche solidarischen Struk-
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turen gibt es bereits in vielen Berei-
chen. Ich denke nur an das Arbeits-
recht, das eine Reihe von mdglichen
Nachteilen nicht wirksam werden
lasst, zum Beispiel die Schwanger-
schaftsangabe einer Frau.

Google ist die Vorhersage der Ausbrei-
tung einer Grippeepidemie durch die
Auswertung von Suchanfragen gelun-
gen. Google, Amazon, Facebook — sind
das die Unternehmen der Zukunft?
Losinger: Ja. Die Data Miner, die di-
gitalen Goldgriber, sind die heute
am hochsten bewerteten Unterneh-
men. Die grofien klassischen Unter-
nehmen konnen da nicht mehr mit-
halten. Wer den Algorithmus hat,
bestimmt, wohin der Zug fihrt.

Lassen sich solche weltweit operieren-
den Mega-Unternehmen von der Poli-
tik tiberhaupt noch kontrollieren?
Losinger: Das wird in der Tat he-
rausfordernd. Doch staatliche Orga-
ne miissen heute mit hohem Tempo
handeln, weltweit denken und glo-
bale Regelungen treffen, die Freiheit
und Gerechtigkeit garantieren.
Interview: Josef Karg
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